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FONDO NACKONAL DF LA PORCICULTLIRA

TERMINOS DE REFERENCIA DE LA CONTRATACION DIRECTA PARA SELECCIONAR UN
PROVEEDOR DE SERVICIOS PARA BRINDAR SOPORTE Y ADMINISTRACION DE LA
INFRAESTRUCTURA TECNOLOGICA

PROCESO: CD-007-2020

AREA: Administrativa
PROGRAMA: Funcionamiento
FECHA: 16 de diciembre de 2019

I. INTRODUCCION

La Asociacién Colombiana de Porcicultores (en adelante PORKCOLOMBIA), en calidad de
administradora de los recursos del Fondo Nacional de Ia porcicultura (en adelante FNP),
pone a disposicidn de los interesados los Términos de Referencia para la seleccion del
contratista encargado del suministro de servicio de soporte y administracién de la
infraestructura tecnoldgica de la Organizacion. El presente Proceso de Contratacién se
encuentra identificado con el nimero CD-007-2020.

A. Descripcion de la Necesidad que se pretende satisfacer

PORKCOLOMBIA en su calidad de administradora de los recursos del FNP en virtud del
confrato administrativo suscrito entre el Ministerio de Agricultura y Desarrollo Rural, en
cumplimiento del Articulo Octavo (8°) de la Ley 272 de 1996, en desarrollo de sus objetivos
contemplados en el articulo 5 de la citada ley y en funcién del desarrollo de los diferentes
programas de inversidn y funcionamiento, tiene la necesidad de contratar el servicio de
administracion de la infraestructura tecnolégica del Fondo Nacional de la Porcicultura
para garantizar el adecuado funcionamiento de los sistemas de informacién y la
continuidad de los diferentes procesos bajo un manejo éptimo de los recursos existentes.

Para satisfacer la necesidad anteriormente planteada se requiere la contfratacion de una

persona juridica que cumpla con los requisitos necesarios para satisfacer las necesidades
planteadas y definidas en el numeral Ill. OBJETO DEL CONTRATO, del presente documento.

La seleccidn del contratista se realiza a través de Contratacién Directa.
1. ASPECTOS GENERALES
A. Comunicaciones

Las comunicaciones relacionadas con el proceso de contratacidon deben hacerse por
escrito, por medio fisico o electrénico, a cualquiera de las siguientes direcciones:

= Calle 37 # 16 - 52, Teusaquillo, Bogotd - Colombia. En todo Caso, se recuerda que
el horario de atencién de Porkcolombia — ENP es de lunes a viernes de8:00 a.m. a
5:00 p.m.
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. qgauerrero@porkcolombia.co y dhernandez@porkcolombia.co;  La Entidad
confirmard la recepcion de cada correo electrénico dentro del dia siguiente a su
recepcion.

La comunicacién debe contener: (a) El nUmero del presente Proceso de Contratacién; (b)
Los datos del remitente que incluyen nombre, direccion fisica, direccion electrénica y
teléfono; (c) Identificacién de los anexos presentados con la comunicacion.

Las comunicaciones y solicitudes enviadas a Porkcolombia — FNP por canales distintos a los
mencionados no serdn tenidas en cuenta hasta que sean remitidas por uno de los medios
descritos en la presente seccién. Porkcolombia - FNP, dara respuesta a las observaciones
por el mismo medio o a través de comunicacién enviada al correo de recibo.

Publicacién en la web www.miporkcolombia.co
B. Idioma

Los documentos y las comunicaciones entregadas, enviadas o expedidas por los
Proponentes o por terceros para efectos del proceso de contratacion o para ser tenidos
en cuenta en el mismo, deben ser otorgados y presentados en castellano. Los
documentos con los cuales los proponentes acrediten los requisitos habilitantes de que
trata la seccidn V que estén en una lengua extranjera, deben ser traducidos al castellano
y presentarse junto con su original.

Para el momento de la adjudicacién, el proponente que resulte adjudicatario debe
presentar la traduccién oficial al castellano de los documentos presentados por escrito en
lengua extranjera, la cual deberd ser oficial en los términos del articulo 251 del Codigo
General del Proceso, cumpliendo el trémite de apostilla o consularizacion.

C. Legalizacién de documentos otorgados en el Exterior

Los documentos presentados por el Proponente no requieren legalizacion alguna salvo
por lo establecido en la presente seccién respecto de los documentos otorgados en el

exterior y por los poderes generales o especiales que deben ser otorgados ante notario
publico.

El Proponente debe presentar con su oferta los documentos otorgados en el exterior sin
gue sea necesaria su legalizacién de acuerdo con la convencion sobre la abolicién del
requisito de legalizacién para documentos pUblicos extranjeros y la Ley 1564 de 2012. Para
el momento de la adjudicacién el proponente debe presentar los documentos otorgados
en el extranjero, legalizados de conformidad con la normativa aplicable.

Ill. OBJETO DEL CONTRATO
El objeto del contrato es el suministro del servicio de soporte de administraciéon de la red,

servidores de datos que incluye file server, desarrollos propios, servidor de aplicaciones
basados en Oracle, SQL server, servidores web, correo corporativo, firewall, proxy, mesa de
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ayuda para soporte de la estructura tecnolégica de la organizacion, atencidén al usuario
final, seguridad informdtica, implementacién del plan de contingencia, control de
inventarios (hardware y software), mantenimientos preventivos y correctivos de 1T,
administracién y actualizacién de procedimientos de IT, y demds actividades relacionadas
con la administraciéon y adecuado manejo de la infraestructura tecnoldgica de
PORKCOLOMBIA-FNP. A solicitud de Porkcolombia-FNP, el suministro e instalacién de
repuestos y partes fungibles, para garantizar el correcto funcionamiento de los equipos de
cémputo de la entidad; apoyo y asesoria para el normal funcionamiento de los equipos
audiovisuales.

ACTIVIDADES ESPECIFICAS - ALCANCE:

Para el desarrollo del objeto contractual, se deben redlizar las siguientes actividades
especificas, que delimitan el alcance del mismo:

1. Administrar la infraestructura tecnoldgica del Fondo Nacional de la Porcicultura de
acuverdo a los parametros minimos establecidos en los presentes términos de
referencia. A continuacion, se establecen los puntos fundamentales que deben ser
asegurados para el cumplimiento del objetivo:

Dar soporte, mantenimiento correctivo y preventivo a la infraestructura IT de Ila
organizacion, que incluye:

ESTRUCTURA DEIT

1) Servidores y Software

2) Equipos de red y datos

3) Firewall y Seguridad

4) Equipos de computo

5) Impresoras y periféricos

6) Plan de Contingencia, soporte remoto e inventarios
7) Mesa de ayuda

8) Ofras obligaciones

1. Servidores & Software

La organizacién posee un departamento de infraestructura tecnoldgica flexible vy
organizada para suplir los requerimientos actuales. El equipamiento ffsico (hardware)
requiere de configuraciones globales y especificas para cada uno.

Se deberd realizar dos mantenimientos al afo, cada 6 meses que incluye limpieza fisica de
periféricos generales como teclado, ratén, monitor, servidor y cables, para los cuales se
deben emplear elementos que no alteren el buen funcionamiento. En caso de que se
presente dafio las reparaciones serdn responsabilidad del Contratista.

C FORMA: GA-GC-P01-F02
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Los elementos comunes para el equipamiento (Hardware) requieren el control y uso de las
herramientas de monitoreo ILO vy Integrated Management Module adicionando software
de terceros para informacién de los equipos que no poseen herramientas avanzadas.

Se requiere tareas de administracion, implementacion y soporte especificas en este
servidor las cuales contemplan:

1.1. Estructura servidores fisicos
1.1.1. Hewlett-Packard / ProLiant DL380e Gen8

Servidor con sistema operativo Windows server 2012, orientado a servicios criticos los cuales
se componen de:

e Directorio Activo: Autenticaciéon de usuarios y perfiles con politicas cenfralizadas,
configuraciones independientes y grupales enfocadas en aspectos de seguridad,
navegacion, permisos sobre el usuario y equipo pertenecientes a la red y
replicacién de AD.

e DNS: configuracién y administracién de resoluciéon de nombre de dominio internos y
externos, control de solicitudes y enrutamientos a servidores internos y externos.

e DHCP: Administracién y soporte del protocolo de configuracion dindmica de host
en IPv4 (superambito) y soporte a IPvé.

e Archivo y Aimacenamiento: Administracion y soporte de almacenamiento, permisos
de acceso, estructura de directorios, optimizacién del espacio, integracion de
politicas y aimacenamiento centralizado con Seguridad de la informacion.

e Hyper-V : administracién, Implementacién y soporte de maquinas virtuales con
integracién en Azure (1) y/o cloud computing (Replicacion)

e Windows Server Update Services: Administracién, Implementacion de nuevas
plataformas y soporte de Windows Server Update Services para el equipamiento
Windows de la Asociacion.

e Control Biométrico IT: Administracion y vigilancia del acceso a el drea de IT de la
asociacion.

e Se requiere conocimientos y experiencia demostrable de entornos web con las
siguientes caracteristicas:

s Conocimiento en sistemas operativos Linux, Redhat o Debian, Windows
Server.
Plataformas
IS 7 o superior
.NET 3.5 o superior
Java Script
PHP 7 o superior.
NodeJS 8
Apache 2.4
My Sal
SQL 2014 o superior
Oracle g11 o superior
Implementacién & administracion de 3 a 4 Servidores web virtuales con las
Caracteristicas anteriormente enunciadas.

N N N N
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Se requiere fareas de administracion, implementacién y soporte especificas en este
servidor las cuales contemplan:

e JSistemas de Alertas y notificaciones ILo para el hardware.

* Implementaciones de almacenamiento adiciones o cambios en 1o0s discos fisicos de
almacenamiento.

e Virtualizacién de los servicios primarios.

* Actudlizaciones de nombres de usuarios © marca segUn las directivas.

1.1.1.1.: Servidor web01: Servidor Linux con servicios de alojamiento web los cuales incluyen
Apache, MySql y FTP, los cuales requieren mantenimiento, configuracién, actualizaciones
de contenido o disefio nuevo.

1.1.1.2.: Servidor Web02 Pagina y aplicacidén: Servidor Windows con configuraciéon de
alojamiento web IS 8 y Mysqgl, el cual requiere mantenimiento, configuracion,
actualizaciones o desarrollo nuevo de contenido.

1.1.1.3.: Control Acceso: VM Servidor de control de acceso, el cual requiere
administracion, registro y control de usuarios y puertas.

1.1.1.4.; Dimension: Software especializado del Firewall WatchGuard, Administracidn y
control de seguridad de red interna y externa.

1.1.2. Hewlett-Packard / ProLiant DL340 Gé
Servidor con sistema operativo Windows server 2012 R2 orientado a servicio critico de
Hyper-V y replicacion.
1.1.2.1.: Servidor DBO1: Servidor Windows server2008 R2 con servicios cruciales en el drea de
bases de datos y aplicaciones con conexién y mantenimiento en ofros proyectos dentro
de la misma compania, los servicios de bases de datos incluyen.
e Bases de datos
o SQL Server 2014: Administracién, Mantenimiento. Conexién intema y externa
de aplicaciones,
o Oracle 11g: Administracién, Mantenimiento. Conexién interna entre varios
servidores.
e Aplicaciones.
o Software Helisa NIF y Nomina: administracién y mantenimiento.
Heinsohn: Apoyo a terceros autorizados en la Implantacién, administracion y

mantenimiento. (Obligatorio en web04)

o interac solution sa: Administracién y Mantenimiento.
o Apache Tomcat 7: Administracidon y Mantenimiento.
o Azure recovery services

1.1.3.: IBM / System x3530 M4

Servidor con sistema operativo Windows server 2012 R2 orientado a servicio critico de
Hyper-V y replicacion.

1.1.3.1.1 Servidor APPO1 Pdagina y aplicaciéon (Transaccional): Servidor Windows con
configuracién de alojamiento web IS 8, con entorno web desarrollado en .net el cual

Calle 37 # 16 - 52 Bogota ~ Colombia PBX: (57 + 1) 248 &7 77




Pagina 6 de 21

Asaclacldn

porkcolombia

requiere mantenimiento, configuracién, se comporta como servidor transaccional el cual
requiere estricta administracion y disponibilidad con los servidores de BDO1 y BDO2.

1.1.3.2.: Servidor BD02: Servidor Windows con servicios cruciales en el drea de base de
datos Oracle 12g, el cual requiere mantenimiento, soporte e implantacion de nuevo
material.

1.1.3.3.: Servidor app02 Pagina y aplicacién: Servidor Linux con servicios de alojamiento
web los cuales incluye Apache, MySql, scriptcase, mapinfo y FTP, los cuales requieren
mantenimiento, configuracién, y soporte en Android.

1.1.3.4.: Servidor app03 Pagina y aplicacién: Servidor Linux con servicios de alojamiento
web los cuales incluye Apache, MySal

1.1.3.5.: Servidor web03 Pdgina: Servidor Linux con servicios de alojamiento web los cuales
incluyen Apache, MySql.

1.1.3.5.: Servidor app04 P&gina y aplicacién: Servidor Linux con servicios de alojamiento
web los cuales incluyen Apache, MySal.

1.1.3.6.: Servidor app05 entorno de aplicacién y recoleccion de datos en .net lIS.

1.1.3.7.: Servidor DBO3 Entorno de base de datos para app05 en SQL Server 2017.

1.1.3.8.: Azure recovery services

1.1.4: 1BM / IBM System x3650 M4
Servidor con sistema VM-ware entorno de recuperacién & disponibilidad.

1.1.5.: Hewlett-Packard / DCé000pro
Servidor con sistema operativo Linux Ubuntu server y aplicacién de correo Zimbra 7.x el
cual requiere administraciéon y Configuracion.

1.1.6.: ShareCenter Pro / (NAS)
Micro servidor de almacenamiento y servicio iSCSI, soporte raid lvm, el cual requiere
soporte, actualizaciones y administracion.

1.1.7.: Hewlett-Packard / Elite 8300 SFF
Sistema para control de inventario, equipos, garantias, cambios, tareas administrativas [T,
requiere soporte, actualizacién gestion solicitudes e informes.

2. Equipos de red y datos

Tener conocimiento y experiencia en los equipos que actualmente tiene el Fondo
Nacional de la porcicultura, los cuales a continuacion se enuncian:

2.1 Switch de capa 3y 2 con soporte link aggregation, conexién por fibra éptica, Qos,
Vlan y enrutamiento y switches de acceso, ademds de un appliance dedicado para
enrutamiento, manejo de ISP, Wian manager y seguridad perimetral.

2.1.1 SW Hewlett-Packard Serie V1910: Switches de capa 3. Se requiere conocimiento en
administracién y configuraciéon de agregacién de enlaces, Vian’s, Qos, froncales en fibra 'y
enrutamiento.

2.1.2 SW Hewlett-Packard Serie 1920: Switches de capa 3. Se requiere conocimiento en
administracién y configuracién de Agregacién de enlaces, LAG Failover, Vian’s, Qos,
froncales en fibra y enrutamiento.

Calle 37 # 14 - 52 Bogota - Colombia PBX: (57 + 1) 248 67 77 FORMA: GA-GC-P01-F02
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2.1.3 SW Hewlett-Packard Serie 1920: Switches de capa 3. Se requiere conocimiento en
administracion y configuracién de Agregacién de enlaces, LAG Failover, Vian's, Qos,
troncales en fibra y enrutamiento.

2.1.4 SW Hewlett-Packard Serie 1920: Switches de capa 3. Se requiere conocimiento en
administracién y configuraciéon de Agregacién de enlaces, LAG Failover, Vian’s, Qos,
troncales en fibra y enrutamiento.

2.1.5 SW Distribucién: Switches capa 2 para uso general en algunos clientes finales, Se
requiere soporte.

3. Firewall y seguridad

Se requiere configuracién, administracion, actualizacion y soporte de Appliance de red
Watchguard XTM3 series con funciones avanzadas para red y seguridad, Controlador
Wireless gateway - AP, Firewall, Politicas de seguridad y Acceso, Administracion de ISP,
QoS, Vlan, LAG, File Over, File transfers Over, Enrutamiento, VPN, control y registro de
tréfico. Extension de funciones de registro y control con Dimensién.

4. Equipos de coémputo.

Brindar soporte hasta DOSCIENTOS (200) equipos de Cdémputo y periféricos con
mantenimiento correctivo y preventivo de acuerdo a los siguientes requerimientos:

4.1 Preventivo

4.1.1. Dos Mantenimientos al afio, uno cada é meses. El primero mdaximo hasta el 30 de
junio y el segundo mdximo hasta el 20 de diciembre de 2020, que incluyen lIimpleza fisica
de periféricos generales como teclado, ratén, monitor, CPU y cables, para los cuales se
deben emplear elementos que no dafen el buen funcionamiento. En caso de que se
presente dano las reparaciones serdn responsabilidad del Contratista.

4.1.2. Revision de software incluyendo todos los programas instalados en el equipo de
Cémputo tales como: Sistema Operativo (Windows, MAC, Linux), MS Office, Antivirus suite
adobe Photoshop y aplicativos hechos a la medida que se alojan en los servidores.

4.2 Correctivo

4.2.1 En caso de ser necesario un profesional, técnico o tecndlogo que asista al principal
en caso de ser necesario para atender las demds funciones a cargo en el horario
establecido por la organizacién.

4.2.2 Dar respuesta oportuna a los diferentes requerimientos con niveles de solicitud
categorizados como:

1. Nivel 1 Emergencia de hasta 2 Horas
2. Nivel 2 Primario de hasta 8 horas
3. Nivel 3 Secundario de hasta 24 a 48 horas.

a PBX: (57 + 1) 248 67 77 FORMA: GA-GC-P01-FO2
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4.2.3 Creacidon de un Centro de Servicios (plataforma virtual) en el cual se centralizan
todas las relaciones con los usuarios y los demds componentes de la infraestructura de IT.
Como punto principal de todos los procesos de soporte, teniendo en cuenta que debe
tener minimo las siguientes caracteristicas:

a. Registro y monitoreo de incidentes.
b. Generacidon de soluciones a incidentes dentro de los niveles de atencidn al servicio.
¢. Dar solucién a los incidentes presentados y en los tiempos de atencion establecidos.

Entre las tareas especificas se incluyen:

Registro y monitoreo de cada incidente.

Comprobacién de que el servicio de soporte requerido se incluye en el SLA.
Seguimiento del proceso de escalado.

Identificacion de problemas.

Cierre del incidente y confirmacién con el cliente.

Dentro de los informes de control, generados por el Centro de Servicios, se considerardn
aspectos tales como:

Tiempo medio de respuesta a solicitudes realizadas a través del Centro de Servicio.

Porcentaje de incidentes que se cierran en primera linea de soporte.

Porcentaje de consultas respondidas en primera instancia.

Andlisis estadisticos de los tiempos de resolucién de incidentes organizados segin su

urgencia e impacto.

Cumplimiento de los acuerdos de niveles de servicio.

e Designaciéon de responsables para procesos criticos que afecten la infraestructura
de IT.

e FEstablecimiento de estrictos protocolos de monitoreo de la calidad del servicio.

Es frecuente que existan multiples incidencias concurrentes por o que es necesario
determinar un nivel de prioridad para la resolucidén de las mismas.

El nivel de prioridad se basa esencialmente en dos parémetros:

¢ Impacto: determina la importancia del incidente dependiendo de cémo éste
afecta a los procesos de negocio y/o del nimero de usuarios afectados.

¢ Urgencia: depende del tiempo mdéximo permitido de demora para la resolucién del
incidente y/o el nivel de servicio.

5. Impresoras y periféricos

Dar soporte a hasta treinta (30) Impresoras de caracteristicas funcionales, laser, matriz de
punto, multifuncionales con mantenimiento correctivo y preventivo de acuerdo a los
siguientes requerimientos:

5.1 Preventivo

Calle 37 # 16 — 52 Bogota - Colombia PBX: (57 + 1) 248 67 77 FORMA: GA-GC-P01-F0O2
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Dos Mantenimientos al afio, cada é meses (estableciendo como fechas limites las
contempladas para el mantenimiento preventivo del punto 4.1 de los presentes términos
de referencia), que incluyen limpieza fisica para los cuales se deben emplear elementos
que no danen el buen funcionamiento. En caso que se presente dafio las reparaciones
serdn responsabilidad del Contratista.

Quedan excluidas las partes fungibles tales como cabezas de impresion, cables de datos,
perillas de impresion y demds partes susceptibles al desgaste propio por el uso normal,
tales como correas, bandas, pilas, pifiones, empaques, rodillos o aquellas sujetas a
deterioro por exposicién a las condiciones atmosféricas, corrosidn o derrumbe.

5.2 Correctivo

Cuando se diagnostique dafio en la Impresora se debe realizar informe a la administracién
del Fondo Nacional de la Porcicultura en un tiempo de mdaximo de 2 horas, con el detalle
de la parte a reparar o reemplazar.

6. Plan de Contingencia, soporte remoto e inventarios

Se incluye elementos adicionales que hacen parte del drea de IT de la organizacion, estas
tareas hacen parte fundamental de los procesos de mejoramiento.

é.1. Sistema de Contingencia: Se debe implementar el sistema de contingencia que
incluye un plan de soporte y despliegue en caso de falla, el cual debe incluir soporte a
servidores, sincronizacion con bajo tiempo de diferencia y facil acceso, se deben realizar
los ajustes necesarios en la infraestructura tecnolégica para permitir integrar varios de los
servidores con la tecnologia de establecida por la organizacién, en réplica y alta
disponibilidad.

6.2. Aplicaciones Moviles: Se requiere tener conocimiento en sistemas operativos para
dispositivos moviles y las respectivas tiendas de publicaciéon de aplicaciones.,

6.3. Soporte Remoto: Deberd estar en capacidad de prestar servicios de manera remota
para atender las solicitudes de la organizacién. La herramienta para este fin, deberd ser
suministrada por el Oferente y en caso de requerir PAgo para su uso, serd a cargo
exclusivamente del mismo.

6.4. Reporte y monitoreo. Se debe documentar a través herramientas tecnoldgicas todas
las actividades necesarias para mantener actualizado el Inventario de Software y
Hardware, para garantizar trazabilidad de los equipos, servidores, periféricos, fechas de
Mantenimiento, reparaciones si hay lugar y todo lo concerniente a la infraestructura
tfecnoldégica activa de la organizacién. Asimismo, deberd mantener actualizado el
inventario de los activos dados de baja y reportar a la administracion.,

7. Mesa de ayuda
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EL oferente deberd estar en capacidad de prestar los servicios requeridos de acuerdo con
los Acuerdos de Niveles de Servicios (ANS), los cuales se clasifican en:

-Presenciales: La persona designada por el Oferente para prestar los servicios en las
instalaciones de Porkcolombia en los horarios establecidos, deberd atenderlos de
conformidad con los siguientes criterios:

ANS Descripcién Término
Critico Incidencia en las aplicaciones propias: Sistema Nacional | Maximo dos
de Recaudo-SNR, SIVIP y SIMEP. horas.

Aplicaciones de informacion administrativa y contable.

Acceso a cuentas de correo electréonico de los directivos
y atencién a sus requerimientos.

Defensa de ataques cibernéticos.

Servicios web y comunicaciones.

Medio Acceso a cuentas de correo de usuarios. Entre 2 Y%
mdaximo é horas
Problemas fisicos a equipos. hdbiles.

Restauracién de copias de seguridad.

Bajo Reemplazo, configuracién de equipos y periféricos Entre 6 y 24
horas continuas.
Instalacién de aplicaciones

Problemas de impresion

-Remotos: En la atencién por esta modalidad el Oferente debe estar en capacidad de
atender al funcionario de la entidad a través de una plataforma que garantice la solucion
del requerimiento de manera oportuna. Para lo anterior, deberd tener alta disponibilidad
(24X7).

8. Otras obligaciones

8.1 Actualizar los procedimientos de IT que requiera la organizacidn para el correcto
funcionamiento de la infraestructura tecnoldgica y bajo la aplicacion de buenas
practicas.

8.2 Acompafiar a la entidad en la definicién de requerimientos técnicos de informacion y
emitir concepto a los términos de referencia de necesidades.

8.3 Realizar acompafamiento a la administracién en la identificacion de los riesgos en
materia de ITIT y alertar oportunamente a la administracién de cualquier ocurrencia.
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8.4 Elaborar un informe detallado del estado Yy necesidades de la infraestructura
tecnologica, el cual deberd contener como minimo los siguientes aspectos: La
obsolescencia tecnolégica e identificacién de nuevas necesidades de software vy
hardware.

8.5 Redlizar acompafiamiento y/o soporte técnico en aquellos contratos de desarrollo y/o
adquisicion de equipos que se realicen en materia de tecnologia.

8.6 Monitorear, analizar y supervisar el adecuado funcionamiento de los proveedores de
Internet.

8.7 Sostener una reunion cada trimestre con el supervisor asignado al contrato, a fin de
discutir y formular orientaciones para el mejoramiento y desempeno del servicio, y cada
vez que se requieraq.

8.8 Presentar un informe mensual de la gestion realizada a nivel general, donde se
informen oportunamente la ocurrencia o materializacién de posibles riesgos que afecten
el funcionamiento de la infraestructura tecnolégica entidad..

8.9 Redalizar backups de la informacién diaria incremental en file server, bases de datos y
aplicaciones a diario. Lo cual deberd realizarse entre las 18 Horas y 19 horas de cada dia.
8.10 Brindar soporte a la estructura tecnoldgica con dedicacidon 7x24x360

8.11 Brindar soporte y administracion al cableado estructurado.

8.12 Brindar soporte al sistema de CCTV, administracion de las copias, monitoreo de
funcionamiento de las cdmaras de todas las zonas.

8.13 Prestar soporte, administracién, configuracion, disefio, redireccionamientos de coreos
del proveedor Google. Como herramienta Unica de correos Electrénicos de la Entidad.
8.14 Administrar y configurar los dominios de la organizacién.

8.15 Soporte, administracion y parametrizacién a la suite de Office, Adobe como ilustrator,
Indesing, Photoshop y antivirus.

8.16 Administracién del archivo fisico y digital de la documentacién relacionada con el
drea de IT, que incluye licencias fisicas, facturas de soporte por compras de activos,
soporte de procesos de acuerdo al manual de procedimiento del drea.

8.17 Toda necesidad que surja durante la vigencia del contrato relacionada con el
crecimiento planificado de la infraestructura tecnolégica, formard parte de las
obligaciones del Oferente sin que esto impligue aumento en el precio pactado en la
oferta.

IV. CLASIFICACION, VALOR Y FORMA DE PAGO
A. Clasificador de Bienes y Servicios de Naciones Unidas (UNSPSC)

El suministro objeto del presente Proceso de Confratacién estd codificada en el
Clasificador de Bienes y Servicios de Naciones Unidas (UNSPSC) con el tercer nivel, como
se indica en la Tabla 1:
Tabla 1-Codificacién en el sistema UNSPSC

Clasificacién UNSPSC Segmento Familia Clase
Servicios de sistemas

Servicios y administracion de
informdticos | componentes de
sistemas

Servicios Basados en
811118 Ingenieria, Investigacion y
Tecnologia

PBX: (57 + 1) 248 67 77 ol FORMA: GA-GC-P01-F02
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Servicios Basados en
811122 Ingenieria, Investigacién y
Tecnologia

Servicios Basados en
811115 Ingenieria, Investigacion y
Tecnologia

Servicios Mantenimiento y
informéticos | soporte de software

Servicios Ingenieria de
informaticos | software o hardware

B. Valor estimado del Contrato

Honorarios

El valor estimado del presente Contrato corresponde a la suma de hasta: SETENTA Y
CINCO MILLONES TRESCIENTOS DIECISIETE MIL CIENTO OCHENTA Y TRES PESOS M/CIE.
($75.317.183) incluido IVA y los costos directos e indirectos necesarios para la ejecucion del
contrato, todos los impuestos, gravdmenes y retenciones a que haya lugar. El presente
valor del contrato se realiza con una proyeccion del IPC al 3,6% sobre el valor de los
honorarios vigentes para el periodo 2019. Dicha proyeccién serd ajustada una vez el

Gobierno Nacional defina el porcentaje de esta variable para el afio 2019, la cual
determinard el valor real con el que se suscribird el contrato.

Mantenimiento y suministro de periféricos

Adicional al costo de honorarios, se destinardn CINCO MILLONES DE PESOS M/CTE
($5.000.000) incluido IVA y los costos directos e indirectos necesarios para la ejecucién del
contrato, todos los impuestos, gravamenes y retenciones a que haya lugar, para el
suministro e instalacidén de repuestos y partes fungibles, para garantizar el correcto
funcionamiento de los equipos de coémputo de la entidad, en casos donde estos se
requieran.

Para un valor total del contrato de OCHENTA MILLONES TRESCIENTOS DIECISIETE MIL CIENTO
OCHENTA Y TRES PESOS M/CTE ($80.317.183), IVA incluido.

C. Forma de pago

PORKCOLOMBIA-FNP pagard el contrato celebrado de la siguiente manera:

Los honorarios mensuales se pagardn en doce pagos iguales de hasta SEIS MILLONES
DOSCIENTOS SETENTA Y SEIS MIL CUATROCIENTOS TREINTA Y DOS PESOS M/CTE ($6.276.432),
dentro de los diez (10) primeros dias de cada mes y de manera proporcional a los dias
trabajados, previa presentacion de la respectiva factura acompaniada del informe
mensual de actividades y certificado de pago de aportes de seguridad social.

El pago del rubro destinado al suministro e instalacién de repuestos y partes fungibles, se

realizard de acuerdo a los elementos suministrados segun los requerimientos de la entidad,
y previa aprobaciéon del supervisor del contfrato.
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D. Plazo de ejecucién del Contrato

El plazo de ejecuciéon del presente contrato es a partir de la aprobacién de las garantias
exigidas en el contrato y hasta el 31 de diciembre de 2020.

E. Lugar de ejecucién del Contrato

El lugar de ejecucion del confrato es en la ciudad Bogotd D.C. en las instalaciones de
Porkcolombia u otras que le sean previamente indicadas.

V. REQUISITOS HABILITANTES
A. Capacidad Juridica

Porkcolombia — FNP revisard que los Proponentes no se encuentren en causales de
inhabilidad o incompatibilidad para presentar la Oferta, celebrar o ejecutar el Contrato.
Para ello, revisard el boletin de responsables fiscales, el certificado de antecedentes
disciplinarios, el certificado de antecedentes judiciales.

Las personas juridicas extranjeras deben acreditar su existencia y representacion legal con
el documento idéneo expedido por la autoridad competente en el pafs de su domicilio no
anterior a tres (3) meses desde la fecha de presentacidon de la oferta, en el cual conste
que el representante legal no tiene limitaciones para contraer obligaciones en nombre de
la persona juridica, o aportando la autorizacién o documento correspondiente del érgano
social directo que lo faculta.

Las empresas interesadas en la presente oferta deberdn acreditar una constitucién no
menor a cinco anos antferiores a la fecha de publicacién de la presente oferta y una
duracion minima por el tiempo de duraciéon del contrato y dos afos mds.

B. Experiencia

El Proponente debe acreditar experiencia en contratos cuyo valor individual o sumado
sea igual o superior a 48 S.M.M.L.V, en al menos uno de los siguientes codigos del
clasificador de bienes y servicios de las Naciones Unidas:

Tabla 2 - Experiencia requerida

Cédigo del Clasificador de Bienes y Servicios Cuantia - SMMLV
811118
811122 47
811115

C. Capacidad Financiera
El Proponente debe acreditar su capacidad financiera presentando:

(i) Balance general del Ultimo afio finalizado.
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(i) Estado de resultados del Ultimo afno finalizado.
(i) Copia de la declaracién de renta del Gltimo afo presentado.

Los anteriores documentos deben ser aportados y serdn analizados por el drea contable
del FNP y éste plasmard su concepto en el formato establecido por la organizacion.

D. Capacidad técnica

El oferente deberd realizar las labores de mesa de ayuda “en sitio” a fravés de personal en
misién, el cual tendrd total subordinacion con el oferente a su cuenta y riesgo. Ademds, el
personal en mision deberd cumplir con los siguientes requisitos:

1. Garantizar una (1) persona iddénea con las capacidades profesionales o técnicas
solicitadas por la entidad en las instalaciones de Porkcolombia - FNP que preste un
servicio oportuno en el horario de lunes a viernes de 8:00 a.m. a 5:00 p.m. Porkcolombia
podrd modificar unilateralmente el horario de acuerdo a sus politicas intermnas, para lo
cual bastard con una notificacion oportuna.

2. La(s) persona(s) que presten el servicio en Porkcolombia — FNP, debe aportar la
siguiente documentacion:

» Diploma o acta de grado correspondiente a la formacién académica relacionada
en sistemas o tecnologias de la informacién.

» Certificaciones que acrediten la experiencia solicitada y en los siguientes términos:
Profesional minimo de un (1) afo en dreas de tecnologia y sistemas.
Técnico o tecndlogo minimo dos (2) anos en areas de tecnologia y sistemas.

3. El oferente deberd acreditar experiencia certificada o equivalente en los siguientes
temas y para realizar la siguiente gestion de manera eficaz:

- Seguridad informdtica: WatchGuard y firewall u otros software equivalentes y
publicadas desde versiones 2015 en adelante o superiores que surjan a la firma del
contrato.

- Soporte y/o asistencia en lenguajes de desarrollo y motores de bases de datos, tales
como Oracle, SQL server, My SQL.

- Experiencia en instalacién y virtualizacién de Windows Server para mas de 100
usuarios.

La experiencia solicitada podrd acreditarse de dos formas: 1) Mediante la expediciéon de
certificaciéon de entidad o institucién debidamente registrada y que acredite a la empresa
o sus funcionarios en el conocimiento idéneo requerido o 2) Mediante la presentacion de
certificaciones de terceros donde se hayan prestado los servicios requeridos. Ademas, el
oferente deberd en capacidad de suministrar soporte continuo 7X24 en horario diferente
la jornada habitual pactada.

Para el efecto, el oferente deberd adjuntar certificados en los que se indigue como
minimo: Objeto del contrato, fechas de prestaciéon del servicio, nUmero de usuarios,
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nombre del contratante y contratista y valor del contrato. En caso de ausencia del
personal en las instalaciones de Porkcolombia por cualquier motivo, este debe remitir ofra
persona con las mismas calidades requeridas.

El personal en mision y delegado por parte del Proponente para desarrollar las actividades
del confrato y que cumpla con los requisitos aqui descritos, tendrd reporte directo y
relocién laboral con el Proponente. La Asociacién Porkcolombia FNP no contrata
directamente con el personal delegado por el Proponente.

V1. CRITERIOS DE EVALUACION DE LAS OFERTAS Y ADJUDICACION

Porkcolombia — FNP debe evaluar Unicamente las Ofertas de los Proponentes que hayan
acreditado los requisitos habilitantes de que trata la seccidén V.

Porkcolombia — FNP asignard el siguiente puntaije:

Tabla 3 - Puntaje por criterios de evaluacion

Criterio de Evaluacién Puntaje

Factor Técnico 70
Factor Econdmico 20
Factor Adicional 10
Total 100

En la evaluacion de las Ofertas Porkcolombia — FNP asignard la puntuacién total sumando
el puntaje obtenido en el factor econdmico, factor técnico y factor adicional indicados
enla Tabla 3.

a. Factor técnico

La oferta tecnica tiene un puntaje de hasta SETENTA (70) puntos, y se calculard de
acuverdo con los siguientes criterios:

Cada oferente debe acreditar mediante un documento idéneo la prestacién de los
servicios de:

Tabla 4 - Puntuacién factor técnico
Criterio Puntaje
1. Administracion de infraestructura | Superiores a 3 afios = 10 puntos
Tecnoldgica

Entre uno (1) y menos de tres (3) afios = 5
puntos

Inferior a un (1) ano = 0 puntos

2. Administracion de planes de | Superiores a 3 afios = 10 puntos
confingencia

[ Entre uno (1) y menos de tres (3) afios = 5
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puntos

Inferior a un (1) afo = 0 puntos
3. Mantenimiento preventivo y | Superiores a 3 anos = 10 puntos
correctivo de hardware

Entre uno (1) y menos de tres (3) afios = 5
puntos

Inferior a un (1) ano = 0 puntos
4. Backups y recuperacion de | Superiores a 3 afnos = 10 puntos
informacién

Entre uno (1) y menos de tres (3) anos =5
puntos

Inferior a un (1) ano = 0 puntos
5. Prestacién de servicios de mesa de | Superiores a 3 afos = 10 puntos
ayuda

Entre uno (1) y menos de tres (3) anos =5
puntos

Inferior a un (1) afo =0 puntos
4. Suministro e instalacién de partes | Superiores a 3 anos = 10 puntos
de equipos (computadores vy
periféricos) Entre uno (1) y menos de tres (3) anos = 5
puntos

Inferior a un (1) ano = 0 puntos
7. Seguridad y riesgo informdtico Superiores a 3 afios = 10 puntos

Entre uno (1) y menos de tres (3) afios =5
puntos

Inferior a un (1) ano = 0 puntos
Total 70

Para la acumulacion de la experiencia se tendrdn en cuenta Unicamente certificaciones
que sean superiores a seis (6) meses.

Una certificacién deberd contener el tema expreso y podrd incluir uno o la totalidad de
los ftems a calificar segun el recuadro anterior.

b. Factor Econémico
Porkcolombia — FNP asignard un méaximo de VEINTE (20) puntos a la (s) oferta (s) de menor

valor, a la s) oferta (s) de mayor valor se asignard un puntaje cinco (5) puntos y a las
demds ofertas se les asignardn diez (10) puntos.
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En caso de presentarse dos o mas oferentes con el mismo valor se asignard el mismo
puntaje.

c. Factor Adicional

El factor adicional tiene un puntaje de DIEZ (10) puntos, y se asignardn a partir de los
mecanismos y procedimientos que se propongan como aporte adicional por parte del
Oferente para optimizar el servicio de soporte y administracién de la infraestructura
tecnolégica de la Organizacién. El factor adicional propuesto debe estar relacionado con
el alcance contractual y complementario a las actividades descritas en el presente
documento.

VIl. EMPATE

En caso de empate en el puntaje total de dos o mds Ofertas, PORKCOLOMBIA - FNP
escogerd al oferente que tenga el mayor puntaje en el primero de los factores de
escogencia y calificacion, de persistir el empate se escogerd al oferente que tenga el
mayor puntaje en el segundo de los factores de escogencia y calificacion establecidos en
los Terminos de Referencia. Para el efecto, el orden de los factores de escogencia serd: 1.
Factor Técnico, 2. Factor econdmico y 3. Factor adicional.

En caso de que el empate persista, PORKCOLOMBIA - FNP escogerd el proponente
mediante el siguiente procedimiento aleatorio:

a) Se citard a los proponentes a audiencia para efectuar el sorteo.

b) En una bolsa se introducirdn tantas balotas como propuestas empatadas, de las
cuales solo una serd de color verde, las demds serdn blancas.

c) Se invitard a los representantes de los proponentes en situacion de empate que
asistieron a audiencia, para que uno por uno saque una balota de la bolsa.

d) Se adjudicard el contrato al proponente que saque la balota de color verde.

VIIl. OFERTA
A. Presentaciéon

Los Proponentes deben presentar sus Ofertas por escrito y al comreo electrdnico
gauerrero@porkcolombia.co y dhernandez@porkcolombia.co

La oferta en fisico debe estar en una carpeta rotulada con el nombre del Proponente y su
NIT a las instalaciones de PORKCOLOMBIA ubicadas en la Calle 37 #16 - 52.

La Oferta en medio magnético debe ser enfregada en un dispositivo que contenga los
archivos electrénicos, o por coreo electrdnico enviado a la direccidn
gguerrero@porkcolombia.co o dhernandez@porkcolombia.co

Calle 37 # 16 -~ 52 Bogotd - Colom
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En caso de presentar la oferta en medio fisico y en medio magnético, frente a la
discrepancia entre su contenido, prima el contenido del documento fisico (el documento

en medio magnético se solicita para facilitar las labores de verificacion y evaluacion).

En la oferta econdédmica, el proponente debe indicar claramente cudl es el precio
propuesto. Cualquier costo a cargo del Proponente que sea omitido en la Oferta se
entenderd que se encuentra incluido y por tanto no puede ser objefo de reembolso o de
reclamacion.

2. Oferta Técnica

El Proponente debe incluir en su Oferta los aspectos técnicos frente a las necesidades
descritas en el presente documento.

3. Oferta Econémica

El Proponente debe incluir en su Oferta el valor mensual de los honorarios y valor total de
la anualidad (12 meses).

PORKCOLOMBIA-FNP ha establecido un monto de hasta CINCO MILLONES DE PESOS M/CTE
($5.000.000) destinados al suministro e instalacion de repuestos y partes fungibles, para
garantizar el correcto funcionamiento de los equipos de coémputo de Ia entidad, en casos
donde se requiera, segun lo indicado en el Numeral IV, Acépite B de este documento.

4. Factor adicional

El proponente deberd incluir detalladamente los mecanismos y procedimientos que se
propongan como aporte adicional para optimizar el servicio de soporte y administracion
de la infraestructura tecnolégica de la Organizacién, precisando que este factor adicional
no incrementard el valor del contrato, ni tendrd sobrecostos adicionales.

C. Validez de las Ofertas

La Oferta debe tener una validez minima de 30 dias, contados a partir de su presentacion.

En el caso de una suspensidn que supere este término, la Entidad contratante solicitard la
ampliacién de la oferta al proponente por un término igual a la suspension.

D. Reserva durante el proceso de evaluacion

Los Proponentes son responsables de advertir si la informacion presentada en la Oferta
contiene informacion confidencial, privada o que configure secreto industrial, de acuerdo
con la ley colombiana, debiendo indicar tal calidad y expresar las normas legales que le
sirven de fundamento.

Porkcolombia - FNP mantendrd la reserva de la informacion en el Proceso de
Contratacidn frente a terceros. Porkcolombia — FNP se reserva el derecho de revelar dicha
informacién a sus agentes o asesores, con el fin de evaluar la propuesta.
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La informacién relativa al andlisis, aclaracion, evaluacién y comparaciéon de las Ofertas,
no puede ser revelada a los proponentes ni a terceros hasta que Porkcolombia — FNP
comunigue que el informe de evaluacidon se encuentra disponible para que los
Proponentes presenten las observaciones correspondientes.

Sin perjuicio de lo anterior se debe tener en cuenta que la informacion se tratard de
conformidad con lo indicado enla Ley 1712 de 2014.

E. Evaluacion de las Ofertas

Los Proponentes que hayan acreditado los requisitos habilitantes de que trata la seccién V
serdn evaluadas, de acuerdo con lo establecido en la seccién V.

Porkcolombia — FNP debe publicar el informe de evaluacion de Ofertas en la oportunidad
sefialada en el Cronograma de que frata la seccién XI.

F. Rechazo

Porkcolombia — FNP rechazard las Ofertas presentadas por los Proponentes que: (a) sean
presentadas después de vencido el plazo establecido para el efecto en el Cronograma;
(b) cuando las ofertas estén incompletas en cuanto omitan la inclusién de informacién o
de alguno de los documentos necesarios para la comparacion objetiva de las propuestas;
(c) Cuando la oferta econdmica supere el presupuesto oficial estimado para el presente
proceso.

IX. ADJUDICACION

Porkcolombia — FNP adjudicard, segun el orden de elegibilidad establecido en el informe
de evaluacion. La Entidad, adjudicard el Proceso al Proponente ubicado en el Primer
Orden de Elegibilidad y que cumpla con todos los requisitos exigidos en los presentes
Términos de Referencia.

X. GARANTIAS
A. Garantias del Contrato

De acuerdo con la naturaleza del contrato a celebrar, los eventuales perjuicios derivados
de la ejecucidn del contrato se deben garantizar mediante una garantia que cubra los
siguientes riesgos:

a) Cumplimiento: debe estar vigente hasta la liquidacion del contfrato y su valor serd
del 20% del valor del contrato.

b) Cadlidad del Servicio: debe estar vigente hasta la liquidaciéon del contrato vy su valor
ser& del 20% del valor del contrato.
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c) Salarios y Prestaciones Sociales € Indemnizaciones Laborales: debe estar vigente
por el plazo del contrato y 3 afios mds y su valor serd de por lo menos el 5% del valor
total del contrato.

d) Responsabilidad Civil Extracontractual: debe estar vigente por un periodo igual al
de ejecucidn del contrato y su valor serd del 10% del valor total del contrato.

Para efectos de su aprobacién, la garantia deberd cubrir suficientemente los riesgos
anteriormente descritos, el beneficiario serd la ASOCIACION COLOMBIANA DE
PORCICULTORES - FONDO NACIONAL DE LA PORCICULTURA y se deberd allegar
constancia de pago de la prima, no siendo admisible certificacién de no revocatoria o no
expiracion por falta de pago.

El contratista deber&d comunicar a la compafia aseguradora cualquier modificacion que
las partes hagan a las condiciones del contrato y aumentar proporcionalmente el valor
amparado o la vigencia de la garantia en caso de prérroga del contrato o adicién de
valor.

XI. INTERVENTORIA Y/O SUPERVISION

La supervisidn del contrato serd ejercida por el Jefe Administrativo y en su ausencia el
Director Administrativo y Financiero, quien cumplird las funciones previstas en el
procedimiento de confratacion de la Asociacion Colombiana de Porcicultores — Fondo
Nacional de la Porcicultura.

XIl. CRONOGRAMA

El siguiente es el Cronograma del Proceso de Contratacién:

Tabla 5 - Cronograma del Proceso de Contratacion o S
Actividad Fecha » Lugar .
Publicacion  Términos | 18 de Diciembre | Sede Porkcolombia, Calle 37 #16-52y
de Referencia de 2019 www.miporkcolombia.co -
Presentacion de | 19 de Diciembre | Sede Porkcolombia, Calle 37 #16-52 y
observaciones a los | de 2019 cuentas de correo  electronico
términos de referencia habilitadas
Respuesta de | 20 de Diciembre | Sede Porkcolombia, Calle 37 #16-52y
observaciones v | de 2019 www.miporkcolombia.co
publicacion de
adendas
Presentacion de | Del 23 de | Sede Porkcolombia, Calle 37 #16-52 y
Ofertas diciembre de | el did 23 se recibiran en fisico desde las
2019 y hasta el 10 | 7:00 am hasta las 3:00 pm, los demds
de enero de 2020 | dias para presentar la propuesta
recibirdn desde las 8:00 am hasta las
4:00 pm
www.miporkcolombia.co
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Asociacion

porkcg}gmbia'

OINAL DE LA PORCEULTURA

Correo electrénico:
dhernandez@porkcolombia.co;
gguerrero@porkcolombia.co

Informe - de | 13 de enero de | Sede Porkcolombia, Calle 37 #16-52 —
presentacion de | 2020 Coordinacién Administrativa

Ofertas

Publicacién del informe | 15 de enero de | Sede Porkcolombia, Calle 37 #16-52 -
de evaluacién de las | 2020 Coordinacion Administrativa

Ofertas

Presentacion de | 16 de enero de | Sede Porkcolombia, Calle 37 #16-52 —
observaciones al | 2020 Coordinacion Administrativa

informe de evaluacién
de las Ofertas

Firma del contrato 17 de enero de | Sede Porkcolombia, Calle 37 #16-52
2020 Presidencia Ejecutiva
Entrega de garantias 20 de enero de | Sede Porkcolombia, Calle 37 #16-52 —
2020 Jefe Juridico
Aprobaciéon de | 20 de enero de | Sede Porkcolombia, Calle 37 #16-52 —
| garantias 2020 Jefe Juridico

oS d:’qs 24,30y 31 de diciembre de 2019, no habrd recepcion fisica de las ofertas.

¢s fechas y plazog

antes indicados podran variar de acuerdo con la ley y con las
| pndicioney prevists

5 en los presentes Términos de Referencia.

CORINA ZAMBRANO MORENO

Vicepresidencia Ejecutiva
PORKCOLOMBIA - FNP

FORMA: GA-GC-P01-F02
V.3 26/08/2016

L www.porkcolombia.co







